
Анализ возможности создания модели 
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коалиционных атак на ключи
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Проблема
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Существующее положение
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Предлагаемое решение

– Использование наборного ключа
– Использование методов 

помехоустойчивого кодирования для 
обнаружения и коррекции 
умышленной модификации 
информации с целью «взлома» 
программного обеспечения

– Использование несистематического 
кодирования 
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Несистематическое 
кодирование

При несистематическом кодировании кодовое 
слово получается в виде произведения 
информационного полинома на порождающий

c(x)=m(x)g(x)

Несистематическое кодирование изменяет все 
кодируемые байты, в отличии от 
систематического кодирования, где к программе 
просто дописывается "контрольная сумма", 
проверка которой может быть легко отменена
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Использование полученных 
результатов на примере 

AACS

Помехоустойчивое кодирование

Генерация ключа на 
 основе «железа»
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Выводы
Использование рассмотренных методов является 
перспективным для противодействия коалиционным 
атакам на ключи и атакам «Человек по середине»

Необходимы также дополнительные исследования:
Оценки вычислительной сложности 
несистематического кодирования на основе кодов Рида-
Соломона
Исследование кодов Рида-Соломона для программной 
реализации 
Разработка критериев оценки эффективности системы 
построенной на данных методах
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 http://www.wl.unn.ru

 uliyneron@gmail.com

 8-910-799-0089

Спасибо за внимание!

http://www.wl.unn.ru/
mailto:uliyneron@gmail.com
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